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Santrauka. Pinigy plovimo prevencija, siekiant atpazinti ir laiku sustabdyti $ig nusikalstamg veikla, vis dar islieka vie-
na aktualiausiy temy globaliu mastu. Didelis duomeny kiekis, susijes su pinigy plovimo reikalavimy laikymusi, ir di-
déjantis nusikalstamy metody sudétingumas vercia finansy jmones ieskoti naujy priemoniy, kurios padéty jvykdyti
reguliavimo jsipareigojimus. Siekiant $io tikslo technologijos, kuriy veikimas paremtas dirbtiniu intelektu, tampa ne-
atsiejamos nuo pinigy plovimo prevencijos. Siame straipsnyje pagrindziama pinigy plovimo tikroji kaina pasaulinei
ekonomikai. Tyrimo tikslas — jvertinti skaitmeninio intelekto pritaikymo svarba pinigy plovimo prevencijoje. Siam
tikslui pasiekti buvo lyginamos skirtingos technologijos, taikomos finansiniam sukéiavimui atpazinti. Ypatingas déme-
sys Siame straipsnyje skiriamas dirbtinio intelekto pogrupiui skaitmeninio intelekto ir masininio mokymosi metodams.
Remiantis naujausiais moksliniais tyrimais, $iy technologiju derinys leidzia numatyti ateities jvykius, sukurti tinkamas
taisykles, priimti tikslingus sprendimus, komunikuoti su tiksline auditorija. Dirbtinio intelekto svarba pinigy plovimo
prevencijoje pabrézia straipsnyje analizuojamas tyrimas, kuriame buvo apklausiami auks¢iausio lygio vadovai, atsakin-
gi uz pinigy plovimo prevencija. Respondentai ireiské vienbals¢ nuomong, jog tolesnis dirbtinio intelekto taikymas
pinigy plovimo prevencijos srityje yra prioritetas. Ta¢iau sykiu tyrimo rezultatai identifikavo respondenty jvardytas

grésmes, dél kuriy praktiSkai dirbtinio intelekto metodai veikloje taikomi vangiai.

Reik$miniai ZodZiai: pinigy plovimas, dirbtinis intelektas, skaitmeninis intelektas.

Ivadas

Pinigy plovimo prevencija, siekiant atpaZinti §j finansi-
nj nusikaltimg, vis dar iSlieka viena aktualiausiy temy
globaliu mastu jmonéms, vykdanc¢ioms finansines ope-
racijas, jskaitant bankus, finansy technologijy jmones,
kriptovaliuty prekybos jmones ir kitas $io sektoriaus
imones. Sj fakta sustiprina tai, jog, 2021 mety duome-
nimis, Bazelio pinigy plovimo rizikos indeksas padidéjo
nuo 5,22 iki 5,3 desimtiems baly sistemoje (Basel Ins-
titute on Governance, 2021). Taip pat, remiantis nau-
jausiais Jungtiniy Tauty duomenimis, apskai¢iuota, jog
kasmet i$plaunama nuo 800 bilijony iki 2 trilijony do-
leriy, o tai sudaro nuo 2 proc. iki 5 proc. viso pasaulio
BVP (United Nations, 2022). Siekdami kovoti su pinigy
plovimo problema, bankai ir kitos finansy sektoriaus
jmonés jpareigotos stebéti, jvertinti ir pranesi apie jta-
riamg pinigy plovima. Didelis duomeny kiekis, susijes
su pinigy plovimo reikalavimy laikymusi, ir didéjan-
tis nusikalstamy metody sudétingumas vercia finansy

jstaigas nuolat ie$koti naujy priemoniy, kurios padéty
jgyvendinti reguliavimo jsipareigojimus. Siekiant $io
tikslo, technologijos, kuriy veikimas paremtas dirbtiniu
intelektu, tampa neatsiejamos nuo pinigy plovimo pre-
vencijos. Tai pagrindziama prognozémis, jog pasauliné
kovos su pinigy plovimu jrankiy rinka nuo 2020 m. iki
2025 m. augs 15,6 proc., vadinasi, nuo 2,2 mlrd. USD
2020 m. iki 4,5 mlrd. USD 2025 m. (Anti-money Laun-
dering Market, 2022).

Tyrimo problema — kaip, naudojantis skaitmeniniu
intelektu, sukurti jrankiai gali bati pritaikomi pinigy
plovimui atpazinti?

Tyrimo objektas — skaitmeninio intelekto metodai.

Tyrimo tikslas — iSanalizuoti skaitmeninio inte-
lekto modeliy pritaikymo galimybes pinigy plovimui
atpazinti.

Tyrimo uzdaviniai:

1. Pagristi tikraja pinigy plovimo prevencijos kaing

pasaulinéje ekonomikoje.
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2. Apibrézti skaitmeninio intelekto sampratg ir pra-
nasumg prie$ kitas technologijas.

3. Palyginus moksliniuose tyrimuose taikomus skai-
tmeninio intelekto metodus, kurie galéty buti
pritaikyti pinigy plovimui atpazinti, identifikuoti
tinkamiausius metodus.

Tyrimo metodai: mokslinés literatros analizé, ly-

ginamoji analizé, apraSomoji analizé, duomeny apra-
$ymas.

1. Pinigy plovimo samprata

Pinigy plovimo (angl. Money Laundering) rei$kinys pir-
mg kartg uzfiksuotas JAV 1980 m. pabaigoje, kai buvo
pastebétas didesnis nei jprastai narkotiky ir i§ jy gau-
namy pajamy srauty augimas. Pinigy plovimas buvo
siejamas su procesu, kai nelegaliai gautos pajamos buvo
ver¢iamos legaliomis (Georgieva, 2020). Sio proceso
metu slepiama neteiséty pajamy kilmé, neteisétos paja-
mos naudojamos ir maskuojamos, kad atrodyty teisétos.
Ekonomisté Vainiené (2008) paantrina, kad paprastai
pinigai plaunami vykdant sudétingas pinigines operaci-
jas, kuriomis siekiama paslépti tikraja pinigy kilme ir
dazniausiai grynuosius pinigus paversti negrynaisiais
(Zhang & Trubey, 2018).

Tokia neteiséta veikla, pasak Unger (Under et. al.,
2006), turi ne maziau kaip astuoniolika skirtingy pi-
nigy plovimo savoky apibrézéiy. Sis faktas jrodo Sios
nusikalstamos veiklos nagrinéjimo aktualumg jvairiose
srityse. 1 lenteléje pateiktos oficialios teisinéje veikloje
vartojamos pinigy plovimo savoky apibréztys.

Apibendrinant pinigy plovimo savoky analize, i$-
skirtini keli aspektai. Pirma, tiek analizuoti autoriai,
tiek teisés aktai pabrézia tai, jog pinigy plovimas yra
neteisétu budu gauti pinigai. Antra, $is reiskinys daznu

1 lentelé. Pinigy plovimo sampratos teisinés sgvokos

atveju jvardijamas kaip procesas, tai reiskia, kad jis yra
sudétingas, daugiasluoksnis veiksmas. Trecia, $ia nusi-
kalstama veikla siekiama nuslépti neteiséto turto kilme
arba padéti bet kokiam nusikalstamoje veikoje dalyvau-
janc¢iam asmeniui iSvengti atitinkamai teisiniy tokios
nusikalstamos veikos pasekmiy.

2. Tikroji pinigy plovimo kaina pasaulinei
ekonomikai

Tikrosios pinigy plovimo kainos ir masto nustatyti nej-
manoma dél keliy priezasciy, kurias jvardija Pol (2020).

Pinigy plovimg ypa¢ sunku nustatyti dél iy toliau
iSvardyty veiksniy:

1) dél pinigy plovimo proceso daugiasluoksniskumo;

2) dél nuolat kintan¢iy nusikaltéliy vykdomy sche-
muy, kurias nusikaltéliai naudoja siekdami apeiti
esamus reguliavimo mechanizmus ir atitikties
procesus;

3) dél iSaugusio duomeny srauto finansy institucijy
paslaugoms persikélus j skaitmenine erdve, dél
$ios situacijos finansy jstaigos priverstos ieskoti
naujy technologijy duomenims apdoroti;

4) dél finansy institucijy reguliavimo ir nuolatinio
lenktyniavimo tarpusavyje, siekiant sukurti regu-
liavimo ir atitikties metodus, kuriy taikymo sritis
baty plati, naujoviska ir veiksminga, kad buaty ga-
lima stebéti ir prireikus laiku sustabdyti neteiséta
veikla.

Siuolaikiné kova su pinigy plovimu yra i§ esmés
neveiksminga (Pol, 2020; Economist, 2021). Finansi-
nés atskaitomybés, skaidrumo ir saziningumo komisija
(FACTI) - su Jungtinémis Tautomis (toliau - JT) susi-
jusi institucija, kurios tikslas — pasiekti tvary vystymasi
kovojant su finansiniais nusikaltimais - apskaiciavo, kad

Autorius ir metai

Savokos paaiskinimas

Lietuvos Respublikos pinigy plovimo pasekmiy;

prevencijos jstatymas, 2021

veikoje;

1) turto teisinés padéties pakeitimas arba turto perdavimas Zinant, kad $is turtas
yra gautas i§ nusikalstamos veikos arba dalyvaujant tokioje veikoje, siekiant
nuslépti arba uzmaskuoti neteisétg turto kilme arba siekiant padéti bet kokiam
nusikalstamoje veikoje dalyvaujanc¢iam asmeniui i§vengti teisiniy $ios veikos

2) turto tikrojo pobudzio, tikrosios kilmés, $altinio, vietos, disponavimo, judéjimo,
nuosavybés ar kity su nuosavybe susijusiy teisiy nuslépimas arba uzmaskavimas
zinant, kad $is turtas yra gautas i$§ nusikalstamos veikos arba dalyvaujant tokioje

3) turto jgijimas, valdymas ar naudojimas, jgijimo (perdavimo) metu Zinant, kad
$is turtas gautas i$ nusikalstamos veikos arba dalyvaujant tokioje veikoje.

Lietuvos Respublikos baudziamojo
kodekso (toliau — BK) 216 straipsnis®

...tas, kas siekdamas nuslépti ar jteisinti savo paties ar kito asmens pinigus ar
turta, zinodamas, kad jie jgyti nusikalstamu budu, atliko su tuo turtu ar pinigais
ar jy dalimi susijusias finansines operacijas, sudaré sandorius ar naudojo juos
tkinéje, komercinéje veikloje ar melagingai nurodé, kad tai gauta i$ teisétos
veiklos, bus baudziamas bauda arba laisvés atémimu iki septyneriy mety.

Saltinis: sudaryta autorés, remiantis Lietuvos Respublikos pinigy plovimo prevencijos jstatymu bei Lietuvos Respublikos baudZia-

muoju kodeksu.
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deél nusikaltéliy vykdomo pinigy plovimo kasmet pra-
randama 3,6 % pasaulio BVP (Financial Accountability
Transparency & Integrity, 2020).

1 pav. $is faktas tik patvirtinamas. Tiriamuoju perio-
du nuo 2009 m. iki 2018 m. pajamos i§ nusikalstamos
veiklos nuosekliai auga, o tai reiskia, kad problema yra
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1 paveikslas. Jungtiniy Tauty jvertintos pajamos globaliu
mastu i$ nusikalstamos veiklos sudaré 3,6 % BVP (Pol, 2020)

Analizuojant 2 lentele svarbu akcentuoti, jog net
50 proc. konfiskuoty neteiséty lésy yra i§ pinigy plo-
vimo tiek Europos, tiek pasauliniu mastu. Taip pat net
50 proc. atitikciai reguliuoti skiriamy 1éSy yra paskiria-
ma pinigy plovimo temai, nors kovos su pinigy plovimo
sékmés rodiklis Europos mastu yra vos 0,55 proc., o pa-
sauliniu mastu - tik 0,05 proc.

2 lentelé. Pinigy plovimo prevencijos politikos patiriami
kastai (Pol, 2020)

Europa | Pasaulinis
(Eur) (USD)

Kasmet sugeneruojamos 1ésos is

nusikalstamos veiklos 1108 3T
Kasmet konfiskuojamos neteisétos

lésos / turtas 12 B 3B
Konfiskuoty neteiséty 1ésy arba

turto dalis i§ pinigy plovimo 50 proc. | 50 proc.

Kovos su pinigy plovimu sékmés

rodiklis 0,55 proc. | 0,05 proc.

Atitikties i$laidos 144 B 304 B
Atitikties i8laidy, tenkanciy pinigy
plovimui 50 proc. | 50 proc.

Apibendrinant pateikta statistikg apie pinigy plo-
vimo prevencija, galima teigti, kad $iandien vykdama
politika, nukreipta prie§ pinigy plovima, reikalavimai
ir kiti batini zingsniai neduoda teigiamy rezultaty.
Sis faktas tik sustiprina poziiirj, jog biitent naujos
technologijos, tokios kaip dirbtinio intelekto meto-
dy taikymas pinigy plovimo prevencijai, gali ne tik
sumazinti ka$tus, patiriamus dél gaunamy baudy
uz finansy institucijy pazeidimus, bet ir palengvinti
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specialisty kasdiene veikla, proaktyviai uzkertant ke-
lig $iam finansiniam nusikaltimui.

3. Skaitmeninio intelekto taikymas pinigy
plovimo prevencijai

3.1. Sukc¢iavimo atpazinimo technologijy taikymas
pinigy plovimui atpazinti

Siame darbe nagrinéjama, kaip skaitmeninio intelekto
(angl. Computational Intelligence, CI) technologijos gali
prisidéti prie pinigy plovimo prevencijos. Pasak Done-
pud (2017), tradicinés dirbtinio intelekto (toliau - AI)
technologijos susiduria su tokiomis problemomis, kaip
didelis, vis sudétingéjantis taisykliy rinkinys, taisykliy
nesuvienodinimas tarp valstybiy, todél AI ne visada
atliepia poreikj optimaliai mokytis ir laiku aptikti nuo-
krypius nuo standarty. Pasikartojancios Al klaidos atveé-
ré kelig skaitmeninio intelekto jrankiams atrasti (Sadiku,
Foreman, Musa, 2018).

Pasak Kanade (2021), labai svarbu suprasti, kad
sukciavimo aptikimas - tai procesas ar visuma veiks-
my, kuriy imamasi siekiant aptikti ir uzblokuoti suk¢iy
bandyma apgaule jgyti pinigy ar turto. Daznu atveju tai
daugiasluoksnis veiksmas, todél jmonéms, teikianc¢ioms
finansines paslaugas, jj atpazinti tampa vis sunkiau ir
klasikiniy technologijy nebepakanka. Organizacijos
diegia $iuolaikines suké¢iavimo aptikimo ir prevencijos
technologijas bei rizikos valdymo strategijas, siekdamos
kovoti su auganciais nesgziningais sandoriais jvairiose
platformose (Kobadilov, Omarov, Yermekbayeva, 2020).

Mokslinéje literattiroje i$skiriami 2 pav. pateikti tech-
nologijy metodai, taikomi suk¢iavimui nustatyti (Kana-
de, 2021).

Suk¢iavimo aptikimo statistiné duomeny analizé at-
lieka jvairias statistines operacijas: suk¢iavimo duomeny
rinkimas, suk¢iavimo nustatymas ir sukciavimo patvirti-
nimas atliekant i§samius tyrimus. Kalbant apie techno-
logijas, kuriy veikimas pagristas dirbtiniu intelektu, jos
gali bati pritaikomos ne tik sukc¢iavimui atpazinti, bet
ir suk¢iavimo prevencijai, nes mokydamasis i§ istoriniy
duomeny gali greic¢iau pastebéti atsikartojima, kas pra-
eityje buvo pripaZinta pinigy plovimu. Sios sukéiavimo
atpazinimo technologijos padeda jmonéms sustiprinti vi-
dinj saugumg ir supaprastinti verslo procesus. Padidéjus
efektyvumui, dirbtinis intelektas tapo pagrindine techno-
logija, padedancia uzkirsti kelig sukc¢iavimui (Duhart &
Hernandez-Gress, 2016).

Apibendrinant audito kompanijos Deloitte (2022) i$-
vadas, kuriose teigiama, kad sudétingéjant finansiniams
produktams, sparciai diegiant naujas technologijas, kla-
sikinés sistemos nebeatliepia finansy institucijoms ke-
liamy reikalavimy, todél biitent dirbtinis intelektas geba
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Statistiniy duomeny
analizé

Suk¢iavimo atpazinimo | |
technologijy tipai

Statistiniy parametry
skai¢iavimas

|| Tikimybiy skirstiniai ir

modeliai

Regresiné analizé

Duomeny lyginimas

Duomeny gavyba

Neurologiniai tinklai

“—  Dirbtinis intelektas [

Atpazinimo modeliai

Masininis mokymasis

Neprizitrimas mokymasis

2 paveikslas. Suk¢iavimo atpazinimo technologijy tipai (Kanade, 2021)

pagerinti jvairias galimybes siekiant atpazinti modelius,
numatyti ateities jvykius, sukurti tinkamas taisykles, pri-
imti tikslingus sprendimus, komunikuoti su tiksline au-
ditorija.

3.2. Skaitmeninio intelekto metody palyginimas

Prie$ pradedant analizuoti skaitmeninio intelekto meto-
dus, batina apsibrézti $ig sgvoka. Skaitmeninis intelektas
(toliau — CI) yra dirbtinio intelekto pogrupis, adaptaci-
niy mechanizmy gebéjimas i§mokti konkrecig uzduotj
i§ besikeic¢ian¢iy duomeny ar eksperimentinio stebéjimo
(Siddique, 2013).

Mokslinéje klasikingje literatiiroje i$skiriami Sie pa-
grindiniai skaitmeninio intelekto modeliai: dirbtiniai
neuroniniai tinklai (angl. Artificial Neural Network), evo-
liucinis skai¢iavimas (angl. Evolutionary Computation ar

3 lentelé. Skaitmeninio intelekto sampratos analizé (Raj, 2019)

Genetic Algorithm), neraiskiosios logikos sistemos (angl.
Fuzzy Logic). Ta¢iau Donepud (2017) savo darbe papil-
domai akcentuoja ir $iuos modelius: Bajeso tinklas (angl.
Bayesian / Belief Networks), mokymosi teorija (angl. Le-
arning Theory), tikimybiné logika (angl. Probabilistic
Reasoning).

Neuroniniai tinklai yra sudaryti i§ neurony, kurie
vienas su kitu sujungti ir jungtimis perduoda signalus
(Johnston, 2018). Veikimo esmé - tinklas priima jves-
ties signalg ir kelis kartus apdoroja, o tai suteikia giles-
nio ir naudingesnio mokymosi galimybes (Vosyliaté &
Maknickiené, 2022). Siy metody taikymas reiskia, kad
algoritmas gali pagerinti uzduoties atlikima vis karto-
damas naudojamus duomenis (Rajawat & Jain, 2020).
Sio metodo taikymas praktikoje skirstytinas j penkias
grupes: duomeny analizé ir klasifikacija, asociatyvioji

Autorius ir metai

Savokos paaiskinimas

Bezdek (1994)
algoritmas rodo adaptyvius skai¢iavimus.

Sistema skaic¢iavimo pozitriu vadinama intelektualia, jei ji tvarko zemo lygio duomenis, pvz.,
skaitmeninius duomenis, turi komponentus ir nenaudoja ziniy dirbtinio intelekto prasme. Taip pat

netiksluma, neapibréztuma, daline tiesg.

Skaitmeninis intelektas gali buti apibréZtas kaip protingy jrankiy ir skai¢iavimo priemoniy modelis, kuris
Konar et al. (2006) | gali tiesiogiai priimti neapdorotus duomenis ir tiesiogiai juos apdoroti paskirstytu badu bei toleruoti

Raj (2019)
sinonimu.

Savoka ,,skaitmeninis intelektas“ paprastai reiskia kompiuterio gebéjima i$mokti konkrecig uzduotj i$
duomeny ar eksperimentinio stebéjimo. Skaitmeninis intelektas paprastai laikomas minkstojo skai¢iavimo
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atmintis, grupiy modeliy generavimas ir valdymas. Pa-
prastai $iuo metodu siekiama i$analizuoti ir klasifikuoti
medicininius duomenis, pereiti prie veido ir suk¢iavimo
nustatymo (Berniukevicius & Kurilovas, 2017).

Neraiskioji logika (angl. Fuzzy Logic) yra daugiareiks-
meés logikos forma, kurioje kintamuyjy tiesos reik§mé gali
bati bet koks realusis skai¢ius nuo 0 iki 1. Ji naudojama
dalinés tiesos sgvokai nustatyti, kai tiesos reik§mé gali
svyruoti nuo visiskai teisingos iki visiskai klaidingos
(Majhi, 2019). Analizuojant moksling literatara akcen-
tuojama, jog neraiskioji logika yra vienas labiausiai pri-
taikomy skaitmeninio intelekto metody (Majhi, 2019).
Si paradigma susideda i§ matavimy ir procesy mode-
liavimo, sukurty sudétingiems realaus gyvenimo proce-
sams (Heidarinia et al., 2014). Priesingai nei Al, kuriam
reikalingos tikslios Zzinios, skaitmeninis intelektas gali
susidurti su nepilnumu ir duomeny nezinojimu proce-
so modelyje.

Si technika paprastai taikoma jvairioms sritims, ku-
rioms reikalinga kontrolé kaip vaizdo apdorojimas ir
sprendimy priémimas, kai naudojatés vaizdo kamera.
Neraiskioji logika ¢ia padeda stabilizuoti vaizda, netvir-
tai laikant kamerg (Siddique, 2013).

Evoliucinis algoritmas — tai algoritmas, imituojan-
tis nataralios atrankos procesa. Jis padeda spresti opti-
mizavimo ir paieSkos problemas. Genetiniai algoritmai
priklauso didesnei evoliuciniy algoritmy klasei. Geneti-
niai algoritmai imituoja natiralius biologinius procesus,
tokius kaip paveldéjimas, mutacija, atranka ir kryzmi-
nimas (Rada, 2008). Genetiniy algoritmy sgvoka — tai
paieskos metodas, daznai taikomas informatikoje

sudétingiems, neakivaizdiems algoritminio optimizavi-
mo ir paieskos problemy sprendimams rasti. Genetiniai
algoritmai yra globalios paieskos euristika (Brabazon
et al., 2008). Pasak Rados (2008), pagrindinis $io prin-
cipo taikymas apima tokias sritis kaip keliy tiksly op-
timizavimas, kuriems tradicinés matematinés technikos
nebepakanka pritaikyti jvairioms problemoms, tokioms
kaip DNR analizé.

Bajeso tinklas yra tikimybinis grafinis modelis, vaiz-
duojantis kintamyjy rinkinj ir jy salygines priklausomy-
bes per nukreiptg aciklinj grafika. Bajeso tinklai idealiai
tinka jvykiui jvertinti ir numatyti tikimybe, kad bet kuri
i$ keliy galimy zinomy priezasc¢iy buvo veiksnys (Fong-
Rey Liu & Chen, 2011).

Mokymosi teorija apraso, kaip mokiniai mokydamie-
si gauna, apdoroja ir iSlaiko Zinias. Kognityviné, emoci-
né ir aplinkos jtaka, taip pat ankstesné patirtis turi jtakos
supratimui ir pasaulézitiros jgijimui ir Ziniy bei jgudziy
i$laikymui (Dunjko & Briegel, 2018).

Tikimybiné logika apima tikimybés ir logikos nau-
dojima neapibréztose situacijose. Tikimybiné logika
iplecia tradicines logikos tiesos lenteles tikimybinémis
i$raiSkomis. Tikimybinés logikos sunkumas yra jy polin-
kis padauginti tikimybiniy ir loginiy komponenty skai-
¢iavimo sudétinguma (Triepels et al., 2018).

4 lenteléje lyginami skaitmeninio intelekto metodai.

Analizuojant moksline literattira pinigy plovimo at-
pazinimo prevencijos praktikoje i$bandytas ir daves tei-
giamy rezultaty yra neraiskiosios logikos ir neuroniniy
tinkly metody deriniy pritaikymas, nes $iy metody de-
rinys turi pranasumy numatyti, klasifikuoti, grupuoti ir

4 lentelé. Skaitmeninio intelekto technologijy palyginimas (Raj, 2019)

Technologija Aprasymas Taikymas Privalumai Trakumai
Neraiskioji Naudojamos aibés Patenty atpazinimas, | Uztikrina lengva Patikimumo stoka
logika nariams jvertinti i$ keliy tiksly samprotavima, igy-
daugybés rinkiniy optimizavimas, ziniy | vendinimg ir gebéjima
bazés sistemos valdyti neapibréztumus
ir netiesiskumg
» | Neuroniniai Kuria paprasta mate- Netiesinio proceso Atsparus gedimams, Reikalingas procesorius su
£ [tinklai mating si§te?q, panasia rr_lodeliavimas, struk- mokos_i i$ pav;vr.zd'iiq, lyg?agreéiojo apdorojimo
2 i smegenis, i$moksta tiros numatymas, smulkas pokyciai galimybe
k= ja ir jgyja jzvalgy anomalijy aptikimas, | neturi didelés jtakos
2 problemoms spresti sprendiniy sudarymas
g
g | Evoliucinis Remiasi natiraliu Intelektuali Lankstus, savaime Ankstyva konvergencija,
£ |algoritmas atrankos procesu paieska, keliy tiksly prisitaikantis, lemianti vietinj optimaluma
E optimizavimas optimalus sprendimas
¢ | Mokymosi Paremta ankstesniy Diagnozé, aptikimas, | Problemos sprendimas. | Traksta detalumo
teorija rezultaty i$mokimu, kad | nelaimiy valdymas Taikoma bet kuriai
baty galima numatyti nuspéjamai mokymosi
busimus rezultatus sferai
Tikimybiné Nustato galimg Pramoninés Tvarko neapibréztumg | Brangus ir neefektyvus laiko
logika problemos rezultata, diagnostikos prognozé | ir rizikos skai¢iavimus | pozitiriu
pagrista ankstesnémis
jzvalgomis
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optimizuoti, sutvarkyti duomenis (Jamshidi et al., 2019;
Rajawat & Jain, 2020). Vertinant abstrak¢iai, skaitmeni-
nio intelekto modeliai parodo gebéjima mokytis ir pri-
sitaikyti prie naujy situacijy, atrasti neatitikimus, todél
$ie metodai gali buti bandomi pritaikyti pinigy plovimui
atpazinti ir prevencijai.

3.3. Dirbtinio intelekto jrankiy pritaikymo pinigy
plovimo prevencijai svarba

Jungtinése Amerikos Valstijose atliktame tyrime (The
State of Fraud and Financial Crime in the U.S., 2022)
dalyvavo 200 finansy institucijy darbuotojai, kuriy turtas
sudaré ne maziau kaip 5 mlrd. doleriy. Apklausti dar-
buotojai uzémé vadovaujamas pareigas sukciavimo ir ri-
zikos operacijy, pinigy plovimo, suk¢iavimo strategijos,
suk¢iavimo analizés, technologijy ir duomeny srityse.
177 i$ apklausos respondenty buvo atsakingi uz suk¢ia-
vimo atpazinimo ir prevencijos valdyma, i§ kuriy 20 - uz
pinigy plovimo prevencijos valdyma. Kiti respondentai
buvo atsakingi uz duomeny mokslg ir technologijas.

Tyrimo dalyviy buvo prasoma jvardyti prioritetus
pagal skirtingas sritis, kuriose vadovaujamas pareigas
uzimantys darbuotojai teikia naujy sprendimy kurti arba
aptikimui tobulinti ir prevencijos sistemoms, skirtoms
kovai su suk¢iavimu ir finansiniais nusikaltimais pagal
specializacijos sritis (3 pav.).

Sukéiavimas
58,8 %
30,5 %
10,7 % —

Duomeny inZinerija
82,1 %
15,4 % .
26% M

Pinigy plovimas

95,0 %
5,0 % B
0,0 %

Aukstas prioritetas

¥ Vidutinis prioritetas
¥ Zemas prioritetas

3 paveikslas. Naujoviy ir tobuléjimo svarba pagal
respondenty veiklos sritis (The State of Fraud and Financial
Crime in the U.S., 2022)

Tyrimo duomenys atskleidzia, kad vadovaujamas

Algoritmai, paremti taisykliy rinkiniais

65,0 %
25,2 % Bmm—
9,7 9 .

Dirbtinio intelekto modeliai
86,3
13,7
0,0

BRR

pareigas einantys darbuotojai pinigy plovimo prevenci-
jos srityje beveik vienbalsiai — 95 proc. - mano, jog nau-
jovisky kovos sprendimy naudojimas pinigy plovimo
prevencijai yra prioritetinis. Taip pat $ios nuomonés lai-
kosi vadovai, dirbantys finansinio suk¢iavimo srityje: net
82 proc. mano, jog naujausios technologijos ir inovacijos
yra viena i§ galimybiy, padedanciy kovoti su finansiniais
nusikaltimais. Duomeny mokslo vadovy tik daugiau nei
59 proc. laikosi nuomonés, jog tai prioritetiné sritis.

Imoneés, jau taikancios modernias technologijas,
buvo linkusios ir toliau teikti pirmenybe Siuolaikiniy
pinigy plovimo (toliau - AML) ir kovos su suk¢iavimo
technologijy integracijai. Jmonés, kurios dar néra in-
tegravusios naujy kovos su sukéiavimu ir AML spren-
dimy, galimas suvokimo sudétingumas yra didelé mo-
dernizavimo kliatis. Apklausti vadovai, kurie nepriémé
$iuolaikiniy AML ir kovos su suk¢iavimu strategijy, tai
padaré ne todél, kad nebuvo technologiniy sprendimy,
kuriuos buty galima integruoti su esamomis technologi-
jomis ar strategijomis, bet todél, kad buvo jsitikine, kad
tai padaryti bus per sunku. Atlikus apklausg nustatyta,
kad 66 proc. vadovy isreiské susirtipinimg, jog regulia-
vimo standartai yra per sudétingi ir jy sprendimas gali
neatitikti visy jy atitikties poreikiy. Taigi 58 proc. mané,
kad $iuolaikinés suk¢iavimo schemos buvo pernelyg su-
détingos ir joks sprendimas negaléjo buti veiksmingas,
0 49 proc. nerimauja, kad didéjantis sukciavimo lygis
pribloks bet kurig sistema.

Technologijy, kurioms vadovai skiria démesj ir tai-
ko veikloje (4 pav.), tyrimo duomenys atskleidé, jog
86 proc. jmoniy, naudojanciy dirbtinio intelekto jran-
kius, mano, jog tai prioritetiné sritis, duodanti teigiamy
rezultaty kovojant su sukciavimu. Taip pat 78 proc. ap-
klaustyjy mano, jog debesijoje veikiancios suk¢iavimo
platformos lengvina jy kasdiene veikla.

Svarbu suprasti ir veiksnius, stabdan¢ius skaitmeni-
nio intelekto taikymg pinigy plovimui atpazZinti ir pre-
vencijai. Tyrimo respondentai sutinka, kad $ie veiksniai
(5 pav.) slopina naujoves arba naujy funkcijy jtrauki-
ma i esamus sprendimus. I§ pinigy plovimo preven-
cijos srityje vadovaujamas pareigas uzimanciy asme-
ny net 85 proc. mano, jog naujy technologijy sistemy

Sukeiavimo baly algoritmai

57,9 %

30,2 % D—

11,9 9 M—

Suk¢iavimo prevenciios sistemos
58,7 %
32,2 9 HE—
9,1 9 -
Aukstas prioritetas

= Vidutinis prioritetas
® Zemas prioritetas

4 paveikslas. Naujy technologijy pritaikymo svarba (The State of Fraud and Financial Crime in the U.S., 2022)
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Reguliavimo apribojimai

e (ST ITEeN) AU LS o

Uk b b

Didesnés duomeny tvarkymo islaidos

JuB oo
Swus
RERR

Naudojama technologija

0,5 %

0,5 % I——

8,5 % I

5,0 % I—
Prioritetas teikiamas kitoms inovacijy sritims

4,0 %

4,9 9 I——

0,5 % I

0,0 % I—

Bendras respondenty vertinimas
m Sukéiavimo valdymo vertinimas
m Duomeny inZinerijos vertinimas
m Pinigy plovimo valdymo vertinimas

5 paveikslas. Veiksniai, slopinantys naujy technologijy diegima (The State of Fraud and Financial Crime in the U.S., 2022)

naudojimas yra sudétingas, turi sunkumy integruojant
naujus sprendimus j esamas sistemas. Net 75 proc.
respondenty teigia, jog naudojama technologija jvar-
dijama kaip veiksnys, stabdantis naujy technologijy
taikymga veikloje.

Apibendrinant tyrima galima teigti, jog auks¢iausio
lygmens vadovai aiskiai supranta, kad naudojant dirbtinj
intelektg sukurti sprendimai yra badas suvaldyti pinigy
plovimo nusikalstamg veikla. Imonés, teikiancios finan-
sines paslaugas, ieSko budy, kaip kovoti su vis sudétin-
gesnémis finansiniy nusikaltimy formomis, taikydamos
naujy technologijy sprendimus, tokius kaip dirbtinis
intelektas. Tyrimo rezultatai paviesino veiksnius, kurie
stabdo naujy technologijy diegima pinigy plovimo pre-
vencijoje, t. y. nusistatymas, jog dirbtinio intelekto me-
todai atrodo sudétingi ir sunkiai pritaikomi.

3.4. Pinigy plovimo duomeny aprasymas

Siame darbe naudojama pinigy plovimo atpaZinimo
duomeny bazé, prieinama kaggle.com. Dirbtiniu badu
sukurtos analizuojamos duomeny bazés modeliavimas
pagristas trimis pinigy plovimo etapais:

1) pinigy jdéjimas;

2) pinigy sluoksniavimas;

3) pinigy integravimas.

Duomeny bazéje Sie etapai kategorizuoti tipais,
kai 1 taisyklé yra susijusi su pinigy i§gryninimu (angl.
Cash-in), o 2 ir 3 taisyklés - su pervedimu (angl.

5 lentelé. Pinigy plovimo duomeny bazés struktara (kaggle.com)

Transfer).

I§ pateikty duomeny pinigy iSsigryninimas sudaré
38 proc., pervedimas — 62 proc. visy duomeny. Sugene-
ruoty duomeny laikotarpis yra 6 mén. Per visg laikotarpj
buvo uzfiksuota 59 proc. pinigy plovimo atvejy, i$§ ku-
riy i$sigryninant pinigus uzfiksuota 57 proc. nelegalios
veiklos, o pervedant pinigus - 62 proc. tipiniy plovimo
veiksmy. Dar detaliau analizuojant duomenis tiek an-
trame, tiek tre¢iame pinigy plovimo etapuose, nelegaliy
pervedimy skaicius buvo panasus. Taip pat pastebéta,
jog pinigy plovimo veiksmai uzfiksuoti pervedant ar is-
sigryninant mazesnes sumas.

Taigi $ioje duomeny bazéje pateikti duomenys lei-
dzia daryti prielaida, jog daugiau atlikty pinigy plovimo
veiksmy pastebéta pervedimo etape arba pinigy sluoks-
niavimo ir pinigy integravimo etapuose. Taip pat §i nu-
sikalstama veikla atliekama pervedant mazesnes pinigy
sumas.

ISvados

Vis didéjantys kastai patiriami kovojant su pinigy plovi-
mu ir tik 0,5 proc. sékmingy pinigy plovimo atskleidimo
atvejy konstatuoja fakta, jog vykdoma politika pries pini-
gy plovima, reikalavimai finansy jmonéms ir kiti batini
zingsniai neduoda teigiamy rezultaty. Sis faktas tik su-
stiprina pozitirj, jog batent naujos technologijos, tokios
kaip dirbtinio intelekto metody taikymas pinigy plovimui

Duomenys | Pinigy operacijos | . Salltmlo“ Vietos identifikacijos | Pinigy Data, Pinigy | Pinigy plovimo
e S identifikacijos . ) :
reik§me tipai . numeris suma laikas plovimas etapas
numeris

None;
.. | Issigryninimas, Typel;
Kategorija pervedimas - - - - 1,0 Type2;
Type3
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atpazinti ir prevencijai, gali ne tik sumazinti kastus, kurie
patiriami dél gaunamy baudy uz jmoniy pazeidimus, bet
ir palengvinti kasdiene specialisty veikla proaktyviai uz-
kertant kelig $iam finansiniam nusikaltimui.

Siame darbe pasirinkta analizuoti dirbtinio intelekto
posakio skaitmeninio intelekto metody taikyma pinigy
plovimui atpazinti ir prevencijai, nes skaitmeninio in-
telekto jrankiai yra lankstesnis ir skai¢iavimas remiasi
»minkstaisiais skai¢iavimo metodais®, kurie leidzia pri-
sitaikyti prie daugelio situacijy. Taip pat taikomi metodai
yra artimi Zmogaus samprotavimo badui, t. y. naudoja
netikslig ir nei§samig informacijg bei sugeba prisitaikant
atlikti kontrolés veiksmus, ko priesingai dirbtinio inte-
lekto metodai nesugeba.

[$analizavus moksline literatarg apie skaitmeninio in-
telekto metodus, galima teigti, kad jie yra tinkami taikyti
pinigu plovimo atpazinimo ir prevencijos metodus, nes
technologijos rodo gebéjima mokytis ir prisitaikyti prie
naujy situacijy, atrasti neatitikimus bei susieti informa-
cijg. Sykiu svarbu pabrézti, kad skaitmeninio intelekto
metody vis dauggéja, o tai rodo, kad jy veikimas yra pri-
pazintas kaip naudingas ir prakti$kai pritaikomas. Taip
pat naujausiuose moksliniuose tyrimuose pabréziama,
jog neuroniniy tinkly ir neraiskiosios logikos modeliy
derinys leidzia tiksliau grupuoti, klasifikuoti informacija
ir sklandziau optimizuoti uzduotis.

Straipsnyje analizuoti tyrimo rezultatai pavie$ino
veiksnius, kurie visgi stabdo naujy technologijy diegima
pinigy plovimo prevencijos srityje, t. y. nusistatymas, jog
dirbtinio intelekto metodai atrodo sudétingi ir sunkiai
pritaikomi. Siuos nuoggstavimus paneigti gali tik toles-
nis $ios temos tyrimas ir praktinis jos taikymas pinigy
plovimo veikloje. Sio darbo testiné dalis - praktiskai ly-
ginant skaitmeninio intelekto metodus, jvertinti efekty-
viausig metodg ar metody derinj.
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INVESTIGATION OF MONEY LAUDERING
DETECTION BY USING COMPUTATIONAL
INTELLIGENCE

Akvilé EREMINE, Nijolée MAKNICKIENE

Abstract. The large amount of data related to compliance with
money laundering requirements and the increasing sophisti-
cation of criminal methods are forcing financial companies to
look for new tools to help them meet their regulatory obliga-
tions. To achieve this goal, technologies whose operation is
based on artificial intelligence become inseparable from the
prevention of money laundering. This article makes the case
for the true cost of money laundering to the global econo-
my. To achieve this, different technologies used in identify-
ing financial fraud were compared. Special attention in this
article is given to a subset of artificial intelligence - digital in-
telligence methods. According to the latest scientific research,
these methods are based on soft computing, which allow to
adapt to many situations, predict future events, create ap-
propriate rules, and make targeted decisions. Also, the im-
portance of artificial intelligence in the prevention of money
laundering is emphasized by the US study analyzed in the ar-
ticle, in which top-level managers responsible for the field of
money laundering prevention were interviewed. The respon-
dents expressed a unanimous opinion that the further applica-
tion of artificial intelligence in the field of money laundering
prevention is a priority.

Keywords: money laudering, computional intelligence, artifi-
cial intelligence.
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